A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH
A-1030 Wien, LandstralRer Hauptstrale 1b

TRUST

Datenschutzmitteilung

A. Die Verwendung personenbezogener Daten durch A-Trust erfolgt im Einklang mit
den einschldgigen gesetzlichen Bestimmungen. Die Verwendung von Daten erfolgt
ausschlieBlich zum Zweck der Vertragserfiillung oder auf gesetzlicher Grundlage. Der
Kunde nimmt zustimmend zur Kenntnis, dass folgende Datenarten fiir die Erbringung
der vertragsgegenstindlichen Services erforderlich sind und verarbeitet werden:
Name (Vorname[n], Familienname[n]), akademischer Grad, Adresse[n], E-Mail-Ad-
resse[n], Telefonnummer[n], Bankverbindung (IBAN, BIC), Benutzerkennung, Pass-
wort-Hashwerte, Anrede, Geburtsdatum, Geburtsort, Ausweisdaten (ausstellendes
Land, ausstellende Behodrde, Ausstellungsdatum, Ausweisnummer, Ausweistyp), ver-
schliisselte Stammzahl, Zeitpunkte der Signaturvorgiange, Domain der Si-
gnaturempfanger, wbPK, Public Key, verschliisselter Private Key.

Kundendaten werden nur dann fiir andere Zwecke als die Erbringung der ver-
tragsgegenstindlichen Leistungen verarbeitet, wenn der Kunde einer solchen
Verarbeitung gesondert zugestimmt hat.

Informationspflichten:

Namen und die Kontaktdaten des Verantwortlichen:

A-Trust Gesellschaft flir Sicherheitssysteme im elektronischen Datenverkehr GmbH (,A-Trust
GmbH")
A-1030 Wien, LandstraBer HauptstraBe 1b

Kontaktdaten des Datenschutzbeauftragten:

Mag. Philipp Thomasberger

A-1030 Wien, LandstraBer HauptstraBe 1b
datenschutz@a-trust.at

Tel.: +4317132151345

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung:

Erbringung von Vertrauensdienstleistungen; Artikel 6 Abs. 1 Lit. b DS-GVO, Artikel 24 eIDAS-
VO; § 8 SVG, §§ 4, 14 E-GovG

Empféanger oder Kategorien von Empfiangern der personenbezogenen Daten:

Bei der Nutzung eines qualifizierten Zertifikats durch den Kunden zur Erstellung einer qua-
lifizierten elektronischen Signatur erhalt der Empfanger dieser Signatur folgende Daten: Namen,
Seriennummer des Zertifikates, Ausstellungsdatum des Zertifikates, Gulltigkeitsdauer, Public
Key, Schlisselkennung des Antragsstellers, Signaturzeitpunkt, Signiertes Dokument.

Dateniibermittlung in Drittlander:
Nicht vorgesehen.

Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
maoglich ist, die Kriterien fiir die Festlegung dieser Dauer;

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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Wahrend der Glltigkeitsdauer des vertragsgegenstandlichen qualifizierten Zertifikats und gem.

Artikel 24 Abs. 2 Lit. h iVm. § 10 SVG 30 Jahre dariber hinaus.

1.

Betroffenenrechte :

Recht auf Bestdtigung (Art. 15 DS-GVO)

Jede betroffene Person hat das vom Europdischen Richtlinien- und Verordnungsgeber
eingeraumte Recht, von dem fir die Verarbeitung Verantwortlichen eine Bestatigung dariiber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden. Méchte eine
betroffene Person dieses Bestatigungsrecht in Anspruch nehmen, kann sie sich hierzu jederzeit
an unseren Datenschutzbeauftragten oder einen anderen Mitarbeiter des flr die Verarbeitung
Verantwortlichen wenden.

Auskunftsrecht (Art. 15 DS-GVO)

Die betroffene Person kann in angemessenen Abstanden Auskunft Uber die Daten-
verarbeitung, v.a Gber den Zweck, dariiber welche Daten zu ihr verarbeitet werden und Uber
den Empfanger verlangen. Das Auskunftsrecht umfasst folgende Informationen:

- die Verarbeitungszwecke

- die Kategorien personenbezogener Daten, die verarbeitet werden

- die Empfanger oder Kategorien von Empfangern, gegeniber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlandern oder bei internationalen Organisationen

- falls moglich, die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht mdglich ist, die Kriterien fir die Festlegung dieser Dauer

- das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung

- das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde, wenn die
personenbezogenen Daten nicht bei der betroffenen Person erhoben werden: Alle
verfigbaren Informationen Uber die Herkunft der Daten

- das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling geman
Artikel 22 Abs.1 und 4 DS-GVO und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person

Ferner steht der betroffenen Person ein Auskunftsrecht dariber zu, ob personenbezogene
Daten an ein Drittland oder an eine internationale Organisation Ubermittelt wurden. Sofern
dies der Fall ist, so steht der betroffenen Person ein Auskunftsrecht dariiber zu, ob
personenbezogene Daten an ein Drittland oder an eine internationale Organisation Ubermittelt
wurden. Sofern dies der Fall ist, steht der betroffenen Person das Recht zu, Auskunft Gber die
geeigneten Garantien im Zusammenhang mit der Ubermittlung zu erhalten.

Mochte eine betroffene Person das Auskunftsrecht in Anspruch nehmen, kann sie sich hierzu
an unseren Datenschutzbeauftragten wenden.

Das Recht auf Berichtigung (Art. 16 DS-GVO)
Resultiert eine Datenverarbeitung in unrichtigen personenbezogen Daten der betroffenen Per-
son, so hat diese ein Recht auf unverzigliche Berichtigung.

Mochte eine betroffene Person das Auskunftsrecht in Anspruch nehmen, kann sie sich hierzu
an unseren Datenschutzbeauftragten wenden.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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4. Das Recht auf Datenloschung (Art. 17 DS-GVO)

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom

Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, von dem Verantwortlichen zu

verlangen, dass die sie betreffenden personenbezogenen Daten unverziglich geléscht werden,

sofern einer der folgenden Griinde zutrifft und soweit die Verarbeitung nicht erforderlich ist:

- Die personenbezogenen Daten wurden flir solche Zwecke erhoben oder auf sonstige Weise
verarbeitet, fir welche sie nicht mehr notwendig sind.

- Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung geman Art.
6 Abs. 1 Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO stiitzte, und es fehlt
an einer anderweitigen Rechtsgrundlage flir die Verarbeitung.

- Die betroffene Person legt gemaB Art. 21 Abs. 1 DS-GVO Widerspruch gegen die
Verarbeitung ein, und es liegen keine vorrangigen berechtigten Griinde flir die Verarbeitung
vor, oder die betroffene Person legt gemaB Art. 21 Abs. 2 DS-GVO Widerspruch gegen die
Verarbeitung ein.

- Die personenbezogenen Daten wurden unrechtmaBig verarbeitet.

- Die Loschung der personenbezogenen Daten ist zur Erflllung einer rechtlichen Verpflichtung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

- Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaB Art. 8 Abs. 1 DS-GVO erhoben.

Sofern einer der oben genannten Griinde zutrifft, und eine betroffene Person die Léschung von
personenbezogenen Daten, die bei A-Trust GmbH gespeichert sind, veranlassen moéchte, kann
sie sich hierzu jederzeit an unseren Datenschutzbeauftragten oder einen anderen Mitarbeiter des
flr die Verarbeitung Verantwortlichen wenden. Der Datenschutzbeauftragte wird veranlassen,
dass dem Léschverlangen unverziiglich nachgekommen wird.

Wurden die personenbezogenen Daten von A-Trust GmbH o6ffentlich gemacht und ist unser
Unternehmen als Verantwortlicher gemaB Art. 17 Abs. 1 DS-GVO zur Léschung der
personenbezogenen Daten verpflichtet, so trifft A-Trust GmbH unter Berlcksichtigung der
verfigbaren Technologie und der Implementierungskosten angemessene MaBnahmen, auch
technischer Art, um andere fir die Datenverarbeitung Verantwortliche, welche die
verodffentlichten personenbezogenen Daten verarbeiten, dariber in Kenntnis zu setzen, dass die
betroffene Person von diesen anderen fiir die Datenverarbeitung Verantwortlichen die L6schung
samtlicher Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt hat, soweit die Verarbeitung nicht erforderlich ist. Der
Datenschutzbeauftragte der A-Trust GmbH oder ein anderer Mitarbeiter wird im Einzelfall das
Notwendige veranlassen.

5. Das Recht auf Einschriankung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom

Europadischen Richtlinien- und Verordnungsgeber gewahrte Recht, von dem Verantwortlichen die

Einschrankung der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen

gegeben ist:

-  Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten,
und zwar flir eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit der
personenbezogenen Daten zu Uberprifen.

- Die Verarbeitung ist unrechtmdBig, die betroffene Person lehnt die L&éschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung der
personenbezogenen Daten.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.

© A-Trust GmbH 04/2018 Datenschutzmitteilung Registrierungsprozess



A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH
A-1030 Wien, LandstralRer Hauptstrale 1b

TRUST

- Der Verantwortliche benétigt die personenbezogenen Daten fiir die Zwecke der Verarbeitung
nicht langer, die betroffene Person benétigt sie jedoch zur Geltendmachung, Ausliibung oder
Verteidigung von Rechtsanspriichen.

- Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DS-GVO
eingelegt und es steht noch nicht fest, ob die berechtigten Griinde des Verantwortlichen
gegenliber denen der betroffenen Person liberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person die

Einschrankung von personenbezogenen Daten, die bei A-Trust gespeichert sind, verlangen

mochte, kann sie sich hierzu jederzeit an den Datenschutzbeauftragten wenden. Der

Datenschutzbeauftragte wird die Einschrankung der Verarbeitung veranlassen.

6. Das Recht auf Dateniibertragbarkeit (Art. 20 DS-GVO)

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, die sie
betreffenden personenbezogenen Daten, welche durch die betroffene Person einem
Verantwortlichen bereitgestellt wurden, in einem strukturierten, gangigen und maschinen-
lesbaren Format zu erhalten. Sie hat auBerdem das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu bermitteln, sofern die Verarbeitung auf der Einwilligung gemag
Art. 6 Abs. 1 Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO oder auf einem
Vertrag gemaB Art. 6 Abs. 1 Buchstabe b DS-GVO beruht und die Verarbeitung mithilfe
automatisierter Verfahren erfolgt, sofern die Verarbeitung nicht fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im o6ffentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt
erfolgt, welche dem Verantwortlichen Ubertragen wurde.

Ferner hat die betroffene Person bei der Auslibung ihres Rechts auf Datenibertragbarkeit gemaf
Art. 20 Abs. 1 DS-GVO das Recht, zu erwirken, dass die personenbezogenen Daten direkt von
einem Verantwortlichen an einen anderen Verantwortlichen Ubermittelt werden, soweit dies
technisch machbar ist und sofern hiervon nicht die Rechte und Freiheiten anderer Personen
beeintrachtigt werden.

Zur Geltendmachung des Rechts auf Datenibertragbarkeit kann sich die betroffene Person
jederzeit an den Datenschutzbeauftragten wenden.

7. Recht auf Widerspruch (Art. 7 DS-GVO)
Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, aus
Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie
betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchstaben e oder f DS-
GVO erfolgt, Widerspruch einzulegen. Dies gilt auch fir ein auf diese Bestimmungen gestltztes
Profiling.
A-Trust GmbH verarbeitet die personenbezogenen Daten im Falle des Widerspruchs nicht mehr,
es sei denn, wir kdnnen zwingende schutzwiirdige Griinde fir die Verarbeitung nachweisen, die
die Interessen, Rechte und Freiheiten der betroffenen Person Uiberwiegen, oder die Verarbeitung
dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
Verarbeitet A-Trust GmbH personenbezogene Daten, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung der
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen. Dies gilt auch flr das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Widerspricht die betroffene
Person gegentliber A-Trust GmbH der Verarbeitung fir Zwecke der Direktwerbung, so wird die
diese die personenbezogenen Daten nicht mehr flr diese Zwecke verarbeiten.
Zudem hat die betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, gegen die sie betreffende Verarbeitung personenbezogener Daten, die bei A-Trust
GmbH oder zu statistischen Zwecken gemaB Art. 89 Abs. 1 DS-GVO erfolgen, Widerspruch
einzulegen, es sei denn, eine solche Verarbeitung ist zur Erflllung einer im 6ffentlichen Interesse
liegenden Aufgabe erforderlich.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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Zur Auslibung des Rechts auf Widerspruch kann sich die betroffene Person direkt an den
Datenschutzbeauftragten wenden. Der betroffenen Person steht es ferner frei, im
Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft, ungeachtet der
Richtlinie 2002/58/EG, ihr Widerspruchsrecht mittels automatisierter Verfahren auszuliben, bei
denen technische Spezifikationen verwendet werden.

8. Automatisierte Entscheidungen im Einzelfall einschlieB3lich Profiling
Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, nicht
einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich Profiling —
beruhenden Entscheidung unterworfen zu werden, die ihr gegentliber rechtliche Wirkung entfaltet
oder sie in ahnlicher Weise erheblich beeintrachtigt, sofern die Entscheidung

- nicht fiir den Abschluss oder die Erflillung eines Vertrags zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist, oder

- aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene MaBnahmen zur Wahrung
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten
oder

- mit ausdricklicher Einwilligung der betroffenen Person erfolgt. Ist die Entscheidung (1) flir den
Abschluss oder die Erfillung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich oder

- erfolgt sie mit ausdricklicher Einwilligung der betroffenen Person, trifft A-Trust
GmbH angemessene MaBnahmen, um die Rechte und Freiheiten sowie die berechtigten
Interessen der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des
Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts
und auf Anfechtung der Entscheidung gehort. Méchte die betroffene Person Rechte mit Bezug
auf automatisierte Entscheidungen geltend machen, kann sie sich hierzu jederzeit an unseren
Datenschutzbeauftragten oder einen anderen Mitarbeiter des flr die Verarbeitung
Verantwortlichen wenden.

9. Das Recht auf Widerruf einer datenschutzrechtlichen Einwilligung
Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das Recht, eine
Einwilligung zur Verarbeitung personenbezogener Daten jederzeit zu widerrufen.
Mochte die betroffene Person ihr Recht auf Widerruf einer Einwilligung geltend machen, kann sie
sich hierzu jederzeit an unseren Datenschutzbeauftragten wenden.

10.Datenquellen (Artikel 14 Abs. 2 Lit f):

Stammzahlenregisterbehdrde, Register von Auftraggebern des &ffentlichen Bereichs (§ 14 Abs.
3 E-GovG).

Rechtsgrundlage der Verarbeitung:

Art. 6 I lit. a DS-GVO dient unserem Unternehmen als Rechtsgrundlage flr
Verarbeitungsvorgange, bei denen wir eine Einwilligung flir einen bestimmten
Verarbeitungszweck einholen. Ist die Verarbeitung personenbezogener Daten zur Erflillung eines
Vertrags, dessen Vertragspartei die betroffene Person ist, erforderlich, wie dies beispielsweise
bei Verarbeitungsvorgangen der Fall ist, die fiir die Erbringung von Vertrauensdienstleistungen
notwendig sind, so beruht die Verarbeitung auf Art. 6 I lit. b DS-GVO. Gleiches gilt fir solche
Verarbeitungsvorgange die zur Durchfihrung vorvertraglicher MaBnahmen erforderlich sind,
etwa in Fadllen von Anfragen zur unseren Produkten oder Leistungen. Unterliegt unser
Unternehmen einer rechtlichen Verpflichtung, durch welche eine Verarbeitung von
personenbezogenen Daten erforderlich wird, wie beispielsweise zur Erflllung steuerlicher

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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Pflichten, so basiert die Verarbeitung auf Art. 6 I lit. ¢ DS-GVO. In seltenen Féllen kénnte die
Verarbeitung von personenbezogenen Daten erforderlich werden, um lebenswichtige Interessen
der betroffenen Person oder einer anderen natlrlichen Person zu schitzen. Dies ware
beispielsweise der Fall, wenn ein Besucher in unserem Betrieb verletzt werden wiirde und
daraufhin sein Name, sein Alter, seine Krankenkassendaten oder sonstige lebenswichtige
Informationen an einen Arzt, ein Krankenhaus oder sonstige Dritte weitergegeben werden
mussten. Dann wirde die Verarbeitung auf Art. 6 I lit. d DS-GVO beruhen. Letztlich kénnten
Verarbeitungsvorgange auf Art. 6 I lit. f DS-GVO beruhen. Auf dieser Rechtsgrundlage basieren
Verarbeitungsvorgange, die von keiner der vorgenannten Rechtsgrundlagen erfasst werden,
wenn die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder
eines Dritten erforderlich ist, sofern die Interessen, Grundrechte und Grundfreiheiten des
Betroffenen nicht Uberwiegen. Solche Verarbeitungsvorgédnge sind uns insbesondere deshalb
gestattet, weil sie durch den Europaischen Gesetzgeber besonders erwahnt wurden. Er vertrat
insoweit die Auffassung, dass ein berechtigtes Interesse anzunehmen sein kénnte, wenn die
betroffene Person ein Kunde des Verantwortlichen ist (Erwagungsgrund 47 Satz 2 DS-GVO).

Gesetzliche oder vertragliche Vorschriften zur Bereitstellung der personenbezogenen
Daten; Erforderlichkeit fiir den Vertragsabschluss; Verpflichtung der betroffenen
Person, die personenbezogenen Daten bereitzustellen; mogliche Folgen der
Nichtbereitstellung

Wir klaren Sie darlber auf, dass die Bereitstellung personenbezogener Daten zum Teil gesetzlich
vorgeschrieben ist (z.B. Steuervorschriften) oder sich auch aus vertraglichen Regelungen (z.B.
Angaben zum Vertragspartner) ergeben kann. Mitunter kann es zu einem Vertragsschluss
erforderlich sein, dass eine betroffene Person uns personenbezogene Daten zur Verfligung stellt,
die in der Folge durch uns verarbeitet werden mussen. Die betroffene Person ist beispielsweise
verpflichtet uns personenbezogene Daten bereitzustellen, wenn unser Unternehmen mit ihr
einen Vertrag abschlieBt. Eine Nichtbereitstellung der personenbezogenen Daten hdtte zur Folge,
dass der Vertrag mit dem Betroffenen nicht geschlossen werden kénnte. Vor einer Bereitstellung
personenbezogener Daten durch den Betroffenen kann sich der Betroffene an unseren
Datenschutzbeauftragten wenden. Unser Datenschutzbeauftragter klart den Betroffenen
einzelfallbezogen dariber auf, ob die Bereitstellung der personenbezogenen Daten gesetzlich
oder vertraglich vorgeschrieben oder flir den Vertragsabschluss erforderlich ist, ob eine
Verpflichtung besteht, die personenbezogenen Daten bereitzustellen, und welche Folgen die
Nichtbereitstellung der personenbezogenen Daten hatte.

Bestehen einer automatisierten Entscheidungsfindung
A-Trust GmbH verzichtet auf eine automatische Entscheidungsfindung oder ein Profiling.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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